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LP.
	
I. PYTANIA SPRAWDZAJĄCE PODMIOT PRZETWARZAJĄCY
(wypełnianie przepisów prawa ochrony danych osobowych)

	
ODPOWIEDŹ

	1. 
	[bookmark: RANGE!B7]Czy podmiot przetwarzający posiada opracowaną i wdrożoną politykę ochrony danych osobowych?
	tak

	2. 
	Czy zgodnie z art. 29 RODO osoby wykonujące operacje na danych osobowych otrzymały od podmiotu przetwarzającego upoważnienia do przetwarzania danych, w których został określony w szczególności zakres przetwarzanych przez te osoby danych? 
	tak

	3. 
	Czy podmiot przetwarzający prowadzi rejestr kategorii czynności przetwarzania zawierający wszystkie informacje wskazane w art. 30 ust. 2 RODO?
	tak

	4. 
	Czy podmiot przetwarzający wyznaczył Inspektora Ochrony Danych?
	nie

	5. 
	Czy podmiot przetwarzający jest w stanie wykazać przestrzeganie danych zasad dotyczących przetwarzania osobowych m. in. poprzez przedstawienie obowiązujących w jego organizacji procedur i dokumentacji ochrony danych osobowych?
	tak

	6. 
	Czy podmiot przetwarzający zapewnia, aby nowozatrudniony pracownik przed podjęciem czynności związanych z przetwarzaniem danych osobowych został odpowiednio przeszkolony w tym zakresie      i zapoznany z obowiązującymi przepisami prawa?  
	tak

	7. 
	Czy podmiot przetwarzający dba o bieżące doskonalenie wiedzy swoich pracowników poprzez cykliczne szkolenia oraz inne działania mające na celu uświadamianie pracowników w zakresie zagadnień dotyczących ochrony danych osobowych? 
	tak

	8. 
	Czy pracownicy podmiotu przetwarzającego, którzy uczestniczą w operacjach przetwarzania danych osobowych zostali zobowiązani do zachowania ich w tajemnicy?
	 tak

	9. 
	[bookmark: RANGE!B12]Czy podmiot przetwarzający stosuje zatwierdzony kodeks postępowania, o którym mowa w art. 40 RODO lub zatwierdzony mechanizm certyfikacji, o którym mowa w art. 42 RODO?
	 nie

	10. 
	[bookmark: RANGE!B13]Czy w ciągu dwóch ostatnich lat podmiot przetwarzający poddawał zewnętrznej kontroli niezależnych audytorów funkcjonujący w jego organizacji system ochrony danych osobowych?
	 nie

	11. 
	[bookmark: RANGE!B14]Czy podmiot przetwarzający korzysta z usług tylko takich podmiotów zewnętrznych/podwykonawców, którzy zostali wcześniej przez niego sprawdzeni pod kątem zapewnienia odpowiedniego poziomu ochrony danych osobowych?

Czy podpisał z wymienionymi podmiotami umowy w trybie art. 28 RODO?
	tak

	12. 
	Czy zastosowano środki kontroli dostępu fizycznego do budynku/budynków tylko dla autoryzowanego personelu?
	nd

	13. 
	Czy zapewniono fizyczne oddzielenie środków przetwarzania informacji zarządzanych przez organizację od tych, które należą do innych organizacji?
	nd 

	14. 
	Czy dostęp do pomieszczeń pozostających w dyspozycji podmiotu przetwarzającego po godzinach pracy nie jest możliwy dla osób trzecich (firma sprzątająca, ochrona), bądź dostęp ten jest szczegółowo nadzorowany?
	Dostęp do lokalu mają jedynie pracownicy Idipsum. Każda pozostała osoba: serwis sprzątający, kurier, informatyk itp. wpuszczany jest do lokalu jedynie w czasie obecności pracownika Spółki.

	15. 
	Czy każdy pracownik otrzymuje imienny identyfikator do systemów informatycznych?
	tak

	16. 
	Czy systemy informatyczne zapewniają wymuszanie na użytkownikach okresowe zmiany haseł oraz zmian w razie zaistniałej potrzeby?
	W trakcie wdrażania.
Jeśli istnieje potrzeba zmiany hasła, to taka czynności zostaje wykonana.

	17. 
	Czy pracownicy zostali zobowiązani do zabezpieczania nieużywanych w danym momencie systemów poprzez blokadę ekranu lub w inny równoważny sposób?
	tak

	18. 
	Czy pracownicy zostali zobowiązani do niezwłocznego odbierania z drukarek wydruków zawierających dane osobowe lub inne poufne informacje? Czy wskazana zasada jest przestrzegana przez pracowników? 
	Pracownicy zatrudnieni w biurze Idipsum
niezwłocznie odbierają wydruki z drukarki. Ponadto, każdy z pracowników administracyjnych ma uprawnienia do dostępu do tego samego zasobu danych, gdyż czynności, które wykonują, są ze sobą powiązane – jesteśmy małą firmą.

	19. 
	Czy zapewniono oprogramowanie antywirusowe na wszystkich stacjach? 
	tak

	20. 
	Czy oprogramowanie posiada licencję i jest na bieżąco aktualizowane?
	tak

	21. 
	Czy stosuje się szyfrowanie dysków komputerów przenośnych?
	w trakcie wdrażania

	22. 
	Czy urządzenia mobilne posiadają skonfigurowaną kontrolę dostępu?
	tak

	23. 
	Czy wobec urządzeń mobilnych stosuje się techniki kryptograficzne?
	nie

	24. 
	Czy na urządzeniach mobilnych zainstalowano oprogramowania antywirusowe?
	tak

	25. 
	Czy zapewniono zdolności do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego?
	tak

	26. 
	Jaki przyjęto zakres oraz częstotliwość tworzenia kopii zapasowych?
	co 24h

	27. 
	Gdzie są przechowywane kopie zapasowe? (np. chmura, serwer itp.)
	Serwer w tej samej lokalizacji geograficznej dla danych lokalnych, docelowo dane w chmurze z dodatkową kopią lokalną

	28. 
	Czy organizacja posiada procedury odtwarzania systemu po awarii oraz ich testowania?
	okresowo co 14 dni sprawdzamy czy kopie realizują się prawidłowo

	29. 
	Czy organizacja wdraża nowe rozwiązania zgodnie z zasadą "privacy by design"?
	Na każdym etapie, począwszy od momentu powierzenia nam danych, dbamy o to, żeby  minimalizować ryzyko naruszeń prywatności i zapewnić bezpieczeństwo informacji.

	30. 
	Czy organizacja działa zgodnie z zasadą "privacy by default"?
	Dane przetwarzane są wyłącznie w celu świadczenia usług, na których realizację Spółka zawarła umowy oraz przez okres ich przechowywania


	31. 
	Czy organizacja prowadzi ocenę skutków dla ochrony danych?
	nie

	32. 
	Czy organizacja gwarantuje realizację praw osób, których dane dotyczą tj. m.in. prawo do przenoszenia danych, prawo do ograniczenia przetwarzania, prawo do bycia zapomnianym?
	tak

	
	
	



II. ANKIETA SPRAWDZAJĄCA CYBERBEZPIECZEŃSTWO FIRMY (proszę podkreślić właściwą odpowiedź)
1. Zabezpieczenia Sieciowe
1.1. Czy w Państwa firmie są wdrożone systemy IPS/IDS (Intrusion Prevention System/Intrusion Detection System)?
• Tak
• Nie
• W trakcie wdrażania
1.2. Czy posiadacie mapę struktury sieciowej i urządzeń?
• Tak
• Nie
• W trakcie opracowywania
1.3. Czy w waszej firmie stosuje się prawidłową segmentację sieci (oddzielenie segmentów krytycznych od innych)?
• Tak
• Nie
• W trakcie wdrażania
1.4. Czy stosujecie VPN (np. L2TP) do zabezpieczania zdalnego dostępu do sieci firmowej?
• Tak
• Nie
• W trakcie wdrażania
1.5 Czy w firmie są wdrożone mechanizmy do monitorowania aktywności sieciowej oraz generowania raportów bezpieczeństwa?
• Tak
• Nie
• W trakcie wdrażania
1.6 Czy w firmie są wdrożone systemy EDR (Endpoint Detection and Response)?
• Tak
• Jeśli tak, proszę podać, jakie rozwiązania są wykorzystywane.
• Nie
1.7 Czy firma posiada system SIEM (Security Information and Event Management)?
• Tak
• Jeśli tak, proszę podać, jakie rozwiązania są wykorzystywane.
• Nie
1.8 Czy firma posiada SOC (Security Operations Center) lub korzysta z usług zewnętrznego SOC?
• Tak, posiadamy wewnętrzne SOC
• Tak, korzystamy z zewnętrznego SOC
• Nie
2. Zabezpieczenie Danych
2.1. Czy stosujecie strategię backupu danych w modelu 3-2-1-1-0?
• Tak
• Nie
• W trakcie wdrażania
2.2. Czy przeprowadzacie regularne testy odtwarzania danych z backupu?
• Tak
• Nie
• Planujemy w przyszłości
2.3 Czy firma korzysta z szyfrowania danych na urządzeniach mobilnych i nośnikach wymiennych?
• Tak
• Nie
• Planujemy w przyszłości
3. Zabezpieczenia Użytkowników i Urządzeń
3.1. Czy w firmie stosowane są rozwiązania MFA (np. klucze U2F) do uwierzytelniania?
• Tak
• Nie
• W trakcie wdrażania
3.2. Czy firma posiada aktualne oprogramowanie antywirusowe (np. ESET) oraz oprogramowanie zabezpieczające przed ransomware (np. Cybereason)?
• Tak
• Nie
• W trakcie wdrażania
4. Polityki i Procedury
4.1. Czy w firmie jest wdrożona polityka haseł wymagająca używania różnych haseł do każdego systemu oraz minimalnej długości 25 znaków?
• Tak
• Nie
• W trakcie wdrażania
4.2 W jaki sposób w firmie przechowywane są hasła (Menedżery haseł/ Przeglądarki internetowe/ inne)?
4.3. Czy firma posiada wszystkie loginy i hasła administracyjne do urządzeń i systemów oraz bazę haseł na wypadek zakończenia współpracy z IT?
• Tak
• Nie
• W trakcie organizacji
4.4. Czy posiadacie w firmie politykę cyberbezpieczeństwa i procedury dotyczące zarządzania ryzykiem oraz zakupem technologii?
• Tak (polityka bezpieczeństwa)
• Nie
• W trakcie opracowywania
5. Aktualizacje i Szkolenia
5.1. Czy przeprowadzacie bieżące aktualizacje urządzeń sieciowych, serwerów i komputerów klienckich?
• Tak, regularnie
• Tak, sporadycznie
• Nie
5.3. Czy pracownicy firmy regularnie uczestniczą w szkoleniach z zakresu cyberbezpieczeństwa?
• Tak, regularnie
• Tak, sporadycznie
• Nie
6. Zabezpieczenie Poczty 
6.1. Jakie zabezpieczenia stosujecie dla poczty firmowej (np. filtry antyspamowe, szyfrowanie, DMARC)?
Zabezpieczenia oferowane przez Google w ramach usługi WorkSpace
7. Dodatkowe Pytania
7.1. Czy przeprowadzacie regularne audyty bezpieczeństwa IT?
• Tak
• Nie
• Planujemy w przyszłości
7.2. Czy firma posiada plan działania w sytuacji kryzysowej (incident response plan) na wypadek cyberataku?
• Tak
• Nie
• W trakcie opracowywania
7.3. Czy firma korzysta z zewnętrznych firm do przeprowadzania testów penetracyjnych?
• Tak, regularnie
• Tak, sporadycznie
• Nie
7.4 Czy firma korzysta z usług doradczych w zakresie cyberbezpieczeństwa?
• Tak, regularnie
• Tak, sporadycznie
• Nie
7.6 Czy firma stosuje zasady minimalnych uprawnień w zakresie dostępu do systemów?
• Tak
• Nie
7.7 Czy firma posiada procedury dotyczące bezpiecznego niszczenia danych?
• Tak
• Nie
7.8 Czy firma posiada strategię zarządzania urządzeniami mobilnymi (MDM – Mobile Device Management)?
• Tak
• Nie (rozważamy)


……………………………………………………………………………………………………….
Pieczątka i podpis osoby reprezentującej Podmiot przetwarzający

Uprzejmie prosimy o złożenie podpisu osoby reprezentującej i pieczęć firmową - skan załączamy do umowy przetwarzania danych w imieniu administratora
